Jak funguje Bitcoin?

Po precteni minulého ¢lanku o tom, co je to Bitcoin a pro€ vznikl, Vas moznd
napadla (naprosto spravnd) otazka, a sice, kdo onu ucetni knihu, blockchain,
spravuje, kdyZ ma Bitcoin decentralizovanou podobu a Zadna jedna entita jej
neovldada? A presné touto otazkou, respektive tim, jak Bitcoin funguje po
technické strance, se v nasledujicich radcich budeme zabyvat. Tento ¢lanek bude
na pochopeni lehce slozZitéjsi, ale kdyZz si jej prectete, pochopite zaklady
fungovani Bitcoinu a ziskate tak konkurenéni vyhodu oproti naprosté vétsiné
svétové populace.

Blockchain (vefejna ucetni kniha) je spravovan pomoci takzvané tézby. Tézbu si
Ize predstavit jako jednu velkou loterii. TéZafi (ti, co provadi tézbu) se snazi najit
urcité Cislo — nonce, pricemz ten, kdo toto Cislo nalezne jako prvni, ziskd moznost
dostat odménu v podobé novych bitcoint. Tedy motivace spravovat verejnou
ucetni knihu je primarné financni, a to v podobé novych minci a transakcnich
poplatk( od uzivatelG bitcoinové sité.

Jakmile tézar nalezne onu spravnou nonce, kterou nazyvame golden nonce,
aplikuje na ni (spole€né s ostatnimi Udaji v hlavi¢ce bloku, jako je merkle root,
casové razitko, anebo hash prechoziho bloku) takzvanou hashovaci funkci.
Hashovaci funkce je matematicka funkce, ktera prevadi zpravu o libovolné délce
na otisk, hash (necitelnou kombinaci pismen a Cisel) s pfesné danou velikosti.
Bitcoin vyuzivad hashovaci funkci SHA-256, tedy vystup hashovaci funkce ma 256
bitl. Pricemz plati, Ze drobnd zména ve zpravé na vstupu vede k velké zméné ve
vystupu. Dejme si jednoduchy pfiklad: Vytvorime si néjaky vstup, napfiklad slovo
Bitcoin. Tento vstup vloZzime do hashovaci funkce SHA-256 a vyjde nam otisk —
b4056df6691f8dc72e56302ddad345d65fead3ead9299609a826e2344eb63aa4, kdybychom
vSak zmeénili slovo Bitcoin na Bitcon, vyjde nam zcela odlisSny vystup —
dcb05a36f3d9336f77cc7bd59cffabd6f10a0fba48efc7d2ab6cbdd3d8b8d4ca. U hashovacich
funkci navic plati, Ze nejsou obousmérné, symetrické. Z vystupu této funkce je
prakticky nemozné zjistit jeji vstup. Pravdépodobnost, Ze byste z vystupu zjistili
jeho vstup je (diky binarni soustavé — 0 nebo 1) 22°, coz je zhruba tak stejné velké
Cislo, jako pocet atomUl ve vesmiru.

V minulém ¢lanku jsem zminil, Ze problém dvoji utraty byl u Bitcoinu vyresen
pomoci toho, Ze je mezi vSemi uzivateli vefejna ucetni kniha, avsak to neni uplné
pravda. A to, jelikoZz blockchain samotny neresi problém dvoji utraty, resi jej
v kombinaci s konsenzudlnim algoritmem. Blockchain je zkratka pouze verejnd



databaze, ale musime jesté néjak zajistit, aby do ni nemohl data psat kazdy, aby
kdokoliv nemohl vyhrat loterii.?

Bitcoin k tomu pouziva algoritmus Proof of Work. U Bitcoinu totiZz onu loterii
vyhrava ten, kdo k tomu obétuje nejvice, kdo utopi nejvétsi mnozstvi nakladd, a
to v podobé elektfiny (celd bitcoinovad tézba je postavena na matematické
pravdépodobnosti, tudiz vidy nemusi platit, Ze téZzar s nejvétSim vypocetnim
vykonem nalezne spravnou nonce jako prvni, ale ma k tomu ze vSech nejvétsi
sanci). K ziskdni odmény je potfeba zahashovat veskeré udaje v bloku. Blok je
datova struktura, ve které se nachdzi jednotlivé transakce, ¢asové razitko
(timestamp), nonce a hash predchoziho bloku. Tyto bloky jsou na sebe
kryptograficky navazany, kazdy blok potvrzuje blok predchozi, a tim ztéZuje jeho
zménu, a tvori retézec blokd — blockchain. Ten je pravé diky kryptografické
navaznosti jednotlivych blokl nezménitelny (respektive tak tomu je, kv(li
moznosti reorgu, pouze od urcité hloubky transakce v bitcoinovém blockchainu).
Kdybychom chtéli zménit transakci ve viibec prvnim bloku, ktery vytézil samotny
Satoshi Nakamoto, genesis bloku, hash celého bloku by byl naprosto odlisny od
hashe puavodniho, spravného bloku (vzpomernme si, Ze sebemensi zména ve
vstupu hashovaci funkce vede k zcela jinému vystupu). Co by to znamenalo?
Tento blok by nenavazoval na ostatni bloky a byl by neplatnym. Pro¢? Soucasti
blokl je hash predchoziho bloku, pomoci kterého jsou jednotlivé bloky na sebe
navazany. Ve chvili, kdyby se tento hash zmeénil, blok by k ostatnim blokiim
jednoduse nesedél.
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Jak je ale mozné ziskat onu odménu? Prece jenom, to, Ze se k ziskani novych
minci musi zahashovat veskeré udaje v blocich nijak nezaruci to, Ze je vytéZi ten,
kdo k tomu obétoval nejvice zdroja. A nyni prichdzi do hry znalost hashovacich
funkci. Bitcoinova sit pfedem zna takzvané cilové ¢islo. Vysledny hash veskerych
udaja v bloku musi byt mensi nebo stejny jako ono cilové Cislo. Komu takto vyjde
hash, ziskd pravomoc uzavfit blok, rozeslat jej mezi uZivatele bitcoinové sité a
ziskat odménu v podobé novych bitcoin(.

Kazdé dva tydny (respektive kazdych 2016 blokl) se cilové Cislo méni v zavislosti
na vypocetni kapacité (méfeno mnozstvim hash( za sekundu) bitcoinové sité
vidy tak, aby se blok vytézil primérné kazdych 10 minut. Tomuto regulacnimu
mechanismu rikdme difficulty algorithm (algoritmus ndrocnosti tézby). Diky této
technologii mGzeme predem védét, kdy se kolik novych bitcoinl vytézi, jeho
monetdrni politika je tak do budoucna zndma. To je obrovskda vyhoda napfiklad
oproti zlatu, kde rlst jeho ceny vede k vyhodnéjsi tézbé, a tedy i k vétsi produkci
tohoto drahého kovu. Dlsledek rlistu nabidky zlata je pak pokles jeho ceny.
Bitcoin ale funguje jinak. RUst jeho ceny sice kratkodobé zvyhodni tézbu (dokud
nedojde ke zméné cilového cisla), ale tézati nevytézi vice bitcoinl (bitcoinovy
protokol jim to jednodusSe neumoznuje), pouze vice zabezpedi sit, coz ma
neutrdlni (respektive nékdy dokonce pozitivni) dopad na cenu bitcoinu.

Mozna jste nékdy slySeli o tom, Ze tézba je zpUsob, jak si mize kdokoliv vytvorit
nové bitcoiny. To vSak neni Uplné pravda. Tézba totiZ neni pro kazdého. Dnes je
to uz velice sofistikovana profesiondlni ¢innost, a to pravé kvali algoritmu
narocnosti tézby. Drive bylo moZné bitcoiny téZit na procesoru standardniho
pocitace, protoze vypocetni sila celé sité byla mala, a tedy cilové Cislo vysoké (¢im
vyssi je cilové Cislo, tim vétsi je pravdépodobnost nalezeni nonce). To se ale
casem zmeénilo. Jak se Bitcoin staval popularnéjsSim, rostlo mnoistvi jeho
uzivatel( i tézara. Coz vedlo k rlistu vypocetni sily celé sité a poklesu hodnoty
cilového cisla. Zacalo se tak tézit na vypocetné vykonnéjsich grafickych kartach.
Naro€nost tézby neustdle rostla a rostla. Dnes se bitcoiny tézi v takzvanych
téZebnich poolech, ve kterych je nékolik desitek tisic specializovanych stroji
pfimo na tézbu bitcoinG — ASIC mineri. Tim, Ze je vdaném poolu nékolik
vykonnych tézebnich strojd, zvysuje se pravdépodobnost, Ze pravé ona skupina
tézarl nalezne golden nonce, pomoci které ziskaji nové bitcoiny. Tyto pooly maji
Casto rozdilné obchodni strategie, ale vétSina z nich funguje na tom principu, Ze
svoji odménu rozdéli jednotlivym tézarlim (respektive vlastnikim ASIC miner()
podle toho, jak velkym vypocetnim vykonem poolu pfispéli.



Ale ted zpét ke konsenzudlnimu algoritmu Proof of Work. Proof of Work
znamend dlikaz vykonané prace, ale co je tim dlkazem prace? Je to golden
nonce. Samotny fakt, Ze tézar nalezl spravnou nonce, pomoci které mu jako
vysledek hashovaci funkce vysel hash mensi nez cilové Cislo, znamen3, Ze k tomu
pravdépodobné musel obétovat obrovské mnozstvi vypocetniho vykonu. Tento
dlikaz je tak velmi tézké vytvorit, ale naopak naprosto jednoduché ovérit (staci
pouzit veSkeré udaje v bloku jako vstup hashovaci funkce SHA-256 a vyjde Vam
stejny vystup jako tézarovi). Vzhledem k takto ndkladné cinnosti nemaji tézafi
incentivy pro to, aby podvadéli, protoze by spotfebovali obrovské mnozstvi
elektrické energie a Zddné bitcoiny by neziskali, to jednoduse neddva smysl.

Tézafri ziskavaji svoji odménu pomoci takzvané coinbase (generujici) transakce.
Avsak jsme si fikali, Ze pomoci tézby se zabezpecuje ucetni kniha, respektive
zaruCuje spravnost jednotlivych transakci. Tak jakou maji tézafi motivaci
zabezpecovat transakce? Je to jednoduché, u kazidé transakce je transakcni
poplatek, které po vytézeni bloku pripadd pravé jejimu tézafi. Diky tomu neni
v bloku pouze jedina transakce, generujici bitcoiny, ale i transakce béznych
uzivateld.

Veskeré transakce, tj. presunuti bitcoinli z jedné bitcoinové adresy na druhou,
ukladaji uzly v bitcoinové siti, nody, do takzvaného mempoolu. PInohodnotny
uzel v bitcoinové siti je zarizeni, které vsobé uchovava celou historii
bitcoinového blockchainu (dnes je to zhruba 470 GB) a ovéruje transakce nové,
napriklad pomoci, pro tento ucel, nejpouzivanéjsiho softwaru Bitcoin Core.
MozZnd jsem V3as nyni zmatl tim, Ze uzly ovéruji transakce, prece to je prace
tézarll, anebo ne? Rozdil mezi uzly a tézafi je pfitom naprosto zasadni. Kdyz
nékomu odeslete transakci, tato transakce se nejprve rozsiti mezi veskeré uzly,
ty ovéri, zda neutracite jiz utracené bitcoiny a zda je Vami poskytnuty digitdini
podpis validni, a nasledné je zafadi do mempoolu. Z mempoolu pak tézar vybere
transakce (samozrfejmeé vybira transakce s co nejvyssim transakénim poplatkem),
které zaradi do bloku a tim je potvrdi. Tyto bloky pak rozsifi do bitcoinové sité
mezi vSechny uzly a ostatni téZzare. Zjednodusené tak mizeme fici, Ze uzly ovéruji
transakce a tézafi je naopak potvrzuji. Kazdy tézar je uzel, ale kdyZz mate vlastni
bitcoinovy node, nemusite byt tézarem.

Zde se pfimo nabizi dalSi otdzka, a sice, co brani nodim, aby v siti rozsifili
transakce, které se ve skutecnosti nestaly? Nyni vstupuje do hry teorie her. Vidy,
kdyz lidé, jakkoliv jednaji, maji ktomu urcité incentivy, motivace, chcete-li.
Jinymi slovy, je dobré se pokazdé zamyslet nad tim, co vede lidi k tomu, aby se
urcitym zplsobem chovali. A Bitcoin je genialni systém incentiv. Jsou zde totiz



jednotlivi uzZivatelé motivovani udrzovat celou sit ve spravném chodu. Pro¢ tomu
tak je? bitcoinovi uzivatelé (vétSinou) drzi mince samotného ekosystému —
bitcoiny. Kupni sila (respektive dnes spiSe cena mérena ve statnich ménach) by
mohla v disledku uUtoku na sit totiZz vyrazné poklesnout (mohla by se snizit
poptavka po bitcoinech a to by za jinak stejnych podminek vedlo k poklesu ceny),
a to si zadny Bitcoiner nepreje... A naopak by v pfipadé hladkého fungovani
Bitcoinu mohla jeho cena vzrast, ¢imz by se jeho drzitelé stali bohatSimi.
Ekonomické motivace jednoduse funguiji.

Navic dnes celou bitcoinovou sit spravuji desitky, ne-li i stovky tisic (presna Cisla
nejsou verejné znama, protoze velkd ¢ast nodl nemd zverejnénou IP adresu a
zUstava tak v anonymité) uzl(.2 Tudiz i kdyby se naslo par neposlusnych nodd,
které by chtéli ostatni podvést, vétSina uzlG by tyto transakce ovérfila jako
neplatné a nezaradila do mempoolu, potazmo tézari neumistili do bloku. Falesné
transakce by tak byly neplatné. Bitcoin je totiZz systém, kde kazdy kontroluje
kazdého a snazi se zabranit jakymkoliv podvodim.

Co by se ale stalo, kdyby dva rozdilni tézari vytézili a do sité rozsifili novy blok
s validnimi transakcemi a spravnym dikazem vykonané prace v jednu a tu samou
chvili? Takovato situace skutec¢né ¢as od ¢ase nastane a fikdme ji fork nebo také
rozstépeni blockchainu. Bitcoin tento problém resi Salamounskym zpUsobem, a
sice tim, Ze poc¢kame a uvidime. Vzhledem k tomu, Ze jsou oba tyto bloky validni,
tézari si mohou vybrat, ktery blok zafadi do své kopie ucetni knihy a pouziji jako
zéklad pro dalsi bloky. Cas ukaze, ktery z téchto blok( bude nakonec tim jedinym
spravnym, a to, protoZe se bitcoinova sit fidi takzvanym Nakamotovym

dlkazu o vykonané praci (blockchain s nejvice platnymi bloky), ktery pfitom nijak
neporusuje ostatni podminky bitcoinové sité.

Dalsi blok tak rozhodne, kterd verze blockchainu je ta spravna. Pokud jej vytézi
tézar, ktery akceptoval blok od téZare A a vytvori tak silnéjsi diikaz prace, ostatni
tézari a nody jej musi povazovat jako jediny spravny blockchain. OvSsem co se
stane s blokem tézare B, ktery akceptovala ¢ast bitcoinové sité? Odpovéd zni
jasné, musi provést takzvany reorg, tj. reorganizaci blok( v blockchainu. Z bloku
téZare A se stane blok, ktery je soucasti jediného spravného retézce blokd, jenz
musi vSechny nody (tedy i ostatni téZafi) uznat platnym, zatimco blok tézare B se
stane takzvanym osifelym blokem (orphan block). A tézba pokracuje pozvolné

dal, dokud nenastane stejna situace znova.



Avsak co se stane s odménou tézar(l A a B? Pfece oba tito tézafi vytvofili validni
blok s platnou coinbase transakci, tudiz musi, jak tézar A, tak i tézar B dostat
odménu, anebo ne? Bitcoin je z hlediska technologického fungovani naprosto
genidlni, a i tento problém brilantnim zplUsobem rtesi, a to s pomoci takzvaného
maturation time (doby zrani). Pfimo u generujici coinbase transakce je nastaven
¢as, az po kterém bude moiné bitcoiny z adresy utratit (takzvany timelock).
Tento cas je 100 bitcoinovych bloki, tedy zhruba néjakych 17 hodin. Tedy aZ po
100 blocich mize tézar utracet svoje nové vytézené bitcoiny, ¢imz se eliminuji
problémy spojené s reorganizaci bitcoinocych blokd.

A ted jesSté néco k odméné tézar(. Tato odména byla ze zacatku (od genesis
bloku, tj. roku 2009) 50 bitcoinl za jeden vytéZzeny blok. OvSem kazdé zhruba 4
roky (respektive 210 000 blokii) se tato odména sniZuje, a to presné o polovinu.
Plleni odmény tézara fikdme halving. Prvni halving nastal v listopadu roku 2012
a snizil odménu na 25 bitcoinG za blok. Dnes ¢ini odména 6,25 bitcoint a dalsi
halving nastane uz v bfeznu roku 2024. Takto se bude postupné snizovat odména
za tézbu az se dostaneme k roku 2140, kdy se vytézi posledni 20 999 999,97689.
mince a od této chvile jiz nebudou vznikat Zzadné nové bitcoiny.

1 Respektive blockchain je vysledkem ekonomickych motivaci tuto databazi zabezpecovat
(security budget — block subsidy + transakcni poplatky), ndro¢nosti pfepsani transakéni historie
(PoW) a kryptografickou navaznosti jednotlivych digitdlnich souborl — blokd (Merkle tree
hashovani). Jeho implementace davd smysl pouze s vyuZzitim téchto technologii. Bohuzel se ze
slova blockchain stal v poslednich letech obrovsky buzzword, témér vidy se jedna pouze o
marketing. Blockchain sam o sobé neddva smysl a je to pouze neefektivni, vysoce nakladna
databdze (vyjimkou jsou projekty, které vyuZzivaji technologii, jez jsem zmifioval vyse).

2 Takto obrovskym mnoZstvim nodU je zajisténa decentralizace bitcoinové sité. Staci, aby byla
na jednom jediném nodu uchovdna transakéni historie a Bitcoin mGze fungovat (sice nedobre,
ale prece). Vzhledem ke geografické riznorodosti nod neni mozné Bitcoin ,vypnout”. Musela
by se totiz celosvétové vypnout elektfina (¢imz by dale nemohla pokracovat tézba), coz je ale
v dneSnim relativné svobodném svété takika nemozné, pokud by se neptihodila obrovské
prirodni katastrofa. Vypadek elektfiny by viak znicil i soucasny bankovni systém (pres 92 %
viech penéz je v podobé bankovnich depozit [digitalni penize] a pouze zlomek penézni zasoby
tvori obéZivo neboli hotovost [fyzické penize]) a celou spoustu dalSich, pro dnesni nastaveni
spoleCnosti naprosto klicovych odvétvi. Navic hned, co by elektricka energie zacala na
libovolném Uzemi opét fungovat, Bitcoin by byla ta prvni sit, kterd by byla obnovena. Dokud
bude Bitcoin decentralizovany, nebude mozné jej znicit jakymikoliv (statnimi) zasahy.



